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2 heures - 4 épreuves

Pour résoudre une enquéte et sauver les données de tes camarades !

"s radiofrance


Commentaires du présentateur
Commentaires de présentation
Expliquer le système de points :
Chaque équipe marque ses points
Mais il y a aussi des points pour tout le monde s’ils sont collectivement bons


J'espere
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Commentaires du présentateur
Commentaires de présentation
Bonjour tout le monde, je suis « INSERER NOM » et j’ai besoin de votre aide !

Votre professeur, qui est notre contact en classe, a déjà dû vous séparer en 3 équipes.

Pour comprendre votre mission, regardez cette vidéo d’un hacker qu’on recherche activement ! 

H4ck3r (écran brouillé et voix déformée) :  « cette vidéo est destinée à tous les ados de france. Ecoutez bien… 
A compter d’aujourd’hui, je lance mon nouveau logiciel espion. Une fois infiltré sur vos ordis et téléphones, il va aspirer toutes vos données, vos conversations privées, vos mots de passe, vos photos… bref des données précieuses que je pourrai utiliser comme bon me semble. J’espère que vous ne tenez pas trop à votre vie privée… »

Journaliste (en plein milieu d’une phrase) : bon je vous épargne le reste…. Nos équipes sont sur la trace de ce hacker depuis un bon moment, mais nous n’avons pas eu le temps de trier les données que nous avons récupérées. Nous vous en envoyons une partie, si chaque groupe y met du sien, alors nous pourrons le localiser avant qu’il ne lance officiellement son logiciel espion. Ah oui, son plan sera lancé d’ici 2h environ donc ne traînez pas !  bonne chance à tous ! 


https://youtu.be/42eOPRNi6r0

Les Sw sont les éléments qui sont nécessaires pour avoir une information compléte, et donc fiable :

o What- quoi ? que s'est-il passé ? ?

o When -quand ? quand cela a eu lieu ?

o Why - pourquoi ? gu'est-ce qui |'explique ?
-qui?

o Where -ou ? ou cela a eu lieu ?

Exemple :

dans cette classe, pendant deux heures, vont résoudre une enquéte pour mieux
comprendre le fonctionnement des médias et de I'information.

"s radiofrance



Comme cadeau de début d'enquéte, mes collegues journalistes et moi vous donnons un premier w, le “why",
“pourguoi”.

Pourquoi le hackeur veut-il pirater vos téléphones ? pour s'enrichir.

« What?
 When?
pour revendre les données personnelles qu'il a volées
« Who?
«  Where?

Pour trouver les autres w, c'est a vous ! une fois les Sw trouvés, I'enquéte sera résolue et compléte.

"s radiofrance



EPREUVE 1

- LA FAUSSE RUMEUR -

. radiofrance


Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 10min à réaliser l'introduction.


Ie cas en an _, ete.

_\
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Commentaires du présentateur
Commentaires de présentation
C'est le moment de démarrer votre enquête... Pour commencer, on doit trouver ensemble l’endroit depuis lequel le hacker a lancé son attaque. C'est le "where", le "où" de vos 5w, vous n'avez pas déjà oublié hein ?

Un de nos informateurs nous a envoyé une lettre par la poste avec une information où chaque détail est important ! plus vous serez précis, plus vous serez de bons enquêteurs.�Nous pensons que le hacker nous surveille, on ne peut donc pas l’envoyer par mail…

Vous allez faire donc faire marcher votre mémoire.
Il faut que vous arriviez à vous transmettre l’information un par un, d’un bout à l’autre de la salle, et qu'à la fin, la dernière personne de la file reçoive l'information la plus détaillée possible. C'est très important, ne perdez pas un bout de phrase en route, ou on est mal partis !

Nous vous avons divisé en 3 équipes pour augmenter les chances de réussite.
Attention, restez discrets, parlez à voix basse pour ne pas éveiller les soupçons du hackeur... Bonne chance !



https://youtu.be/U-oTtIyvzHM

2min ® ° oo

Chague équipe se met en ligne

Chaque ligne doit partir du mur ou se trouve le message et faire passer lI'information jusqu'au tableau

\'\ radiofrance
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But du jeu : répéte les deux phrases dans l'oreille de ton voisin de chaine sans en perdre les détails

Récompense : dans ces phrases, certains mots valent 2 points s'ils arrivent jusqu‘au tableau. Gagnez jusqu'a
8 points par équipe grice a cette épreuve !

Conseil : choisissez une personne avec une bonne mémoire pour débuter la chaine !

\'\ radiofrance


Commentaires du présentateur
Commentaires de présentation




La premiére personne de chaque Iigne litles deux phrases dans sa téte.
Puis elle @S répete discrétementau joueur suivant et ainsi de suite...

La derniére personne (@ |2 chaine écrit son information au tableau

\'\ radiofrance
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Nous cherchons::

 Unlieu
« Un nom d'entreprise

. radiofrance



Les derniers de chague équipe jouent ensemble (3 personnes en tout),
les autres observent en silence

lls essayent de constituer ensemble I'information la plus proche de
celle de départ pour gagner des points communs supplémentaires
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Commentaires du présentateur
Commentaires de présentation
Si les élèves galèrent, envoyez les avants dernier les aider, et ainsi de suite.


Pour chaque équipe :

Gagnez 2 points pour élément correctement rapporté :

Numérique
Serveur
Francais
Administratives

Puis, 2 points communs pour chague élément présent dans la phrase
commune

"s radiofrance


Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 30min dans le jeu.



Bravo ! cette premiére épreuve vous a permis de trouver le "ou” des Sw.

« What?

«  When?

«  Why ? pour revendre les données personnelles qu'il a volées
 Who?

Where ? ("oi"?) Dans les locaux de la direction francaise du numérique (dfn)

"s radiofrance



L'information se déforme facilement

La course au scoop dégrade la qualité de I'information
Il n'est pas évident d'anticiper quelle partie d'une information est importante ou non

Recouper l'information permet de la renforcer

\'\ radiofrance
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EPREUVE 2

- LA RIGUEUR JOURNALISTIQUE -
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Commentaires du présentateur
Commentaires de présentation
Bravo pour votre discrétion et votre mémoire, nous savons maintenant où a eu lieu l’attaque informatique. Il faudrait maintenant comprendre comment il s’y est pris !

Ça tombe bien, nous venons de récupérer un nouvel indice de la part de notre informateur,

// fait semblant de lire la phrase

… je crois que le hacker a pu le modifier avant qu’il ne nous parvienne.

L’indice est  « Un gorille a utilisé une calculatrice pour commander une pizza dans les locaux de la DFN »

Ça n’a évidemment aucun sens, pour le remettre dans l’ordre, il va falloir s’entrainer sur des phrases que le hackeur a déjà modifiées dans nos données.�
Retrouvez les bons adjectifs et cela nous aidera à remettre de l’ordre dans la phrase de notre informateur.


https://youtu.be/QIEhuHXlA8Y



Commentaires du présentateur
Commentaires de présentation




* Choisissez un adjectif juste pour compléter vos phrases.
!/

Juste signifie : sans exagération, neutre.

En résumé, ¢'est un mot qui ne traduit pas une , 0U
, mais un fait.
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Les trois équipes sont chacune divisées en deux. Les uns sont instaliés a une table avec des phrases a
compléter. Les autres se déplacent d'une table a I'autre pour poser des questions et trouver le bon adjectif
: juste et qui correspond au texte explicatif.

Attention, il y a des pieges : lisez hien tous les textes avant de répondre aux questions des autres groupes.

Entraidez-vous pour compléter les textes a trou :

«  Demi-équipe 1: posez des questions a chague groupe (a, b, et c) pour vérifier que votre adjectif est le
bhon

«  Demi-éguipe 2 : utilisez les textes pour répondre aux guestions qui vous sont posées. Guidez-les vers
les informations importantes (indiquées en gras)

"s radiofrance



Lisez vos phrases a voix haute !

Pour chaque phrase, chague équipe remporte :

« 2 points si elle a trouvé le bon adjectif
1 point si elle a fait trouver le bon adjectif

Tout le monde remporte :

« 1point commun par adjectif correct trouvé

"s radiofrance


Commentaires du présentateur
Commentaires de présentation
Rappel des adjectifs corrects :

Groupe 1 : Adjectif 1 / Adjectif 2

Groupe 2 : Adjectif 1 / Adjectif 2

Groupe 3 : Adjectif 1 / Adjectif 2




Bravo ! cette deuxieme épreuve vous a permis de trouver le "what” des Sw

- What ? ("quoi?) Une personne a utilisé un ordinateur pour pirater les serveurs

When?
«  Why ? pour revendre les données personnelles qu'il a volées
« Who?

«  Where ? dans les locaux de la dfn

"s radiofrance
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Commentaires du présentateur
Commentaires de présentation
La neutralité de point de vue :

Il est difficile de communiquer une information de manière objective/juste�
Le contexte est indispensable pour comprendre une information�
3 biais classiques : infox (fake news) / lobbying / opinions et exagérations


Attention, la prochaine slide annonce une pause.

Si vous ne souhaitez pas prendre de pause, passez directement à la slide 22.

https://youtu.be/PYhi6a99UN8



Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 45min dans le jeu.
Effectuez une pause d'une quinzaine de minutes.




Un dangereux hackeur menace nos données personnelles, jusqu'a présent nous avons appris qu'l a opéré
depuis les locaux de la dfn et que pour ce faire, il a utilisé un ordinateur portable. ll nous faut maintenant
trouver les deux derniers w: a eu lieu cette attague et I'identité du hackeur

lesSw:

«  What ? une personne a utilisé un ordinateur pour pirater les serveurs
«  Why ? pour revendre les données personnelles qu'il a volées

«  Where ? dans les locaux de la dfn

\'\ radiofrance
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Commentaires du présentateur
Commentaires de présentation
Chers enquêteurs, bravo, on est sur la bonne voie !

Il nous manque encore des précisions : quand s'est déroulé le piratage, et qui est le hackeur ?

L’objectif de cette nouvelle épreuve est de préciser le "where", votre "où"… plus on est précis, plus on est bon journaliste-enquêteur ! il vous faut donc localiser la salle depuis laquelle le hackeur a opéré et tout faire pour connaître l’heure exacte du piratage.

Mais nous ne pouvons pas vous amener là-bas...  Voici donc toutes les informations que nous avons pu récupérer de la direction française du numérique (dfn). 
En regardant de plus près, on s'est rendu compte que le hackeur a rajouté de fausses informations pour brouiller les pistes. Il faut donc être très prudents sur le contenu de ce que vous avez sur vos tables.

Démêlez le vrai du faux pour reconstituer le parcours du hackeur dans les locaux !




https://youtu.be/2MjMee6eXlw

Chague équipe s'installe a une table au centre de la
piece

Dans chaque coin de la piéce, sur une table séparée, se
trouvent les documents pour chague équipe



Commentaires du présentateur
Commentaires de présentation




Un piratage a eu lieu dans les bureaux de la dfn!

Examinez le dossier et démélez le vrai du faux
afin de résoudre I'enquéte.

Allons-y petit a petit, et avec prudence

Faites attention a la qualité des photos, etala
fiabilité des témoignages

\'\ radiofrance



Trouvez le bon agencement des différentes salles de la direction frangaise du numérique (i)
A partir des indices présents dans le dossier

@@@ 5 W


Commentaires du présentateur
Commentaires de présentation
Dans cette étape, les élèves doivent prendre connaissance des documents et repérer les indices permettant de déduire l'emplacement des salles dans les bureaux. 

Les bureaux se composent de 7 salles hexagonales. 6 d'entre elles entourent une salle centrale.

Voici une aide en cas de blocage : la salle de pause se trouve au centre des bureaux !



INDICES

Il s'agit d'une de ces 3 configurations

BUREAUX ‘ BUREAUX
SALLE DE SALLE DE SALLE DE
PAUSE ‘ pauge || BUREAUK PAUSE ‘

L radiofrance


Commentaires du présentateur
Commentaires de présentation
Dans cette étape, les élèves doivent prendre connaissance des documents et repérer les indices permettant de déduire l'emplacement des salles dans les bureaux. 

Les bureaux se composent de 7 salles hexagonales. 6 d'entre elles entourent une salle centrale.

Voici une aide en cas de blocage : la salle de pause se trouve au centre des bureaux !



CORRECTION

Les locaux sont agencés ainsi :

BUREAUX
SALLE DE
PAUSE

L radiofrance
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Si votre équipe a trouvé le schéma correct : 2 points
Si au moins une équipe a le schéma correct : 2 points globaux

O radiofrance


Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 1h15 dans le jeu.



Retracez le trajet du hacker dans les bureaux.

"s radiofrance



Attention, les problématiques suivantes ont été trouvées :

- Les photos trafiquées ont souvent des éléments invraisemblables
- S'ily ades fautes d orthographe, peu de chance que ce soit un document fiable...

- Attention au nom des sites que vous visitez

\'\ radiofrance



CORRECTION

Voici le cheminement du hacker dans les bureaux :

\BUREAUX

L radiofrance


Commentaires du présentateur
Commentaires de présentation
Voici le détail de résolution de l’énigme :

La bonne capture de caméra de surveillance est l’entrée porte 1 : en effet, sur l’image de la porte 2, les jambes de la femme sont fausses (deux jambes gauches), l’image a été reconstruite par IA. Le hacker est donc entré par l’entrée 1.
De là, il pouvait aller en salle informatique, salle de pause ou salle de conférence. Hors le vrai site de la dinum (attention à l’URL dans la barre de recherche) indique qu’il n’est possible de rentrer dans la salle de conférence que depuis la salle de pause. De plus, le service informatique a établi un rapport (le bon n’a pas de fautes d’orthographe) indiquant qu’aucune anomalie n’a eu lieu dans la salle informatique, donc le hacker n’a pu aller qu’en salle de pause depuis l’entrée 1.
D’ailleurs, cette salle présente 2 anomalies (une anomalie survient quand le hacker rentre dans une salle), donc le hacker a du y repasser. Comme il n’est pas non plus possible de rentrer dans la salle de conférence depuis la cafétaria, le hacker n’a pu qu’aller en salle de conférences et en sortir par la cafétéria (obligatoire)
Depuis la cafétaria, il n’est pas possible d’aller aux bureaux, telle que l’indique la note des employés. Il n’est alors plus que possible de retourner à la salle de pause.
De là, deux salles ont eu des anomalies, les bureaux et l’entrée 2, qui est logiquement le point de sortie du hacker, donc il est allé aux bureaux et est sorti par l’entrée 2.



_ @

Si votre équipe a trouvé le bon trajet : 2 points
Si au moins une équipe a trouvé le bon trajet : 2 points globaux

O radiofrance


Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 1h15 dans le jeu.



3 - MOUMENT

[

RETROUVEZ LE LIEU DE L'ATTAQUE
DEDUISEZ L'HEURE DE L'ATTAQUE

RAPPEL : LE HACKER EST ENTRE A 08H15 ET SORTI A
16H34

O radiofrance



INDICES

J témoignages ne sont pas de trés bonne gualité.

Un des témoignages provient d une personne plus
fiable que les autres !

O radiofrance



CORRECTION

« |'attague a eu lieu a la cafétéria, en 4eme
position sur son trajet.

« Elle a donc eu lieu a 12h04.

 BUREAUX
NED

/

SALLEYE-

PAUSE

L radiofrance


Commentaires du présentateur
Commentaires de présentation
Voici le détail de résolution de l’énigme :

4 témoignages sont à comparer :

L’un est un avis personnel, peu crédible
Le second provient d’une personne d’autorité (le garde du corps), mais pas dans le domaine qui nous intéresse
Le troisième, en plus de venir d’une personne non compétente dans le domaine, est impossible : la salle informatique n’a pas été visitée
Par contre, le 4eme témoignage provient d’une personne dont c’est le domaine d’expertise, et est donc plus crédible : le hacker était le plus loin possible de la salle informatique, donc dans la cafétéria
Comme il s’agit du 5eme moment du trajet, il nous faut prendre le 5eme temps de hack indiqué, soit 12h04



_ @

Si votre équipe a trouvé I'endroit ol a eu lieu : 2 points
Si au moins une équipe a trouvé le bon lieu : 2 points globaux

O radiofrance


Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 1h15 dans le jeu.



Bravo, vous avez trouvé le “quand” et précisé le “ou”. Plus une information est complete, plus elle est fiable et
utile pour nous, journalistes.

What ? une personne a utilisé un ordinateur pour pirater les serveurs

Why ? pour revendre les données personnelles qu'il a volées
Who ?
Where ? dans les locaux de la dfn

\'\ radiofrance



Chez les journalistes, on appelle les gens a qui on pose des guestions sur le terrain des . Plus on leur
parle longtemps, plus on a de chance de voir si elles sont utiles ou pas pour préciser notre information.

Certaines sources , et votre sens de I'observation est important pour déterminer la qualité
d'une source.

Votre logique et votre esprit critique sont essentiels pour ne pas vous faire avoir par des informations

inutiles... Ou fausses. Si vous enquétez sur une boulangerie, allez-vous d'abord interviewer les clients de la
boulangerie ou ceux de la charcuterie ?

\'\ radiofrance
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Commentaires du présentateur
Commentaires de présentation
Décidément mes chers journalistes-enquêteurs, vous êtes en forme ! il ne nous reste plus qu’à démasquer le hackeur ! qui est-il ?

Le nombre de suspects a fortement diminué grâce à votre enquête : il n’en reste plus que 40.

Les services de la dfn nous ont envoyé plusieurs images de caméras de surveillance de cette journée, et nos journalistes sur place sont allés interviewer les employés.

En recoupant ces images et ces témoignages de sources, vous devriez pouvoir innocenter 39 personnes... Il en restera donc une qui n'était pas à sa place ce jour-là : le hackeur !

Cette fois-ci, nous avons besoin que vous travailliez tous ensemble, il n’y a plus d’équipes.

Bonne chance, on y est presque !


https://youtu.be/_hzy_U6Ya3w

)

FlElEE]
35508
151515
]

L) )
2 P 3 ?

Il n'y a plus d'équipe, vous jouez tous ensemble

]

\'\ radiofrance

«  Sur un mur on trouve la liste des suspects

3

«  Surl'autre, les témoignages des employés
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SOURCES

Le hacker ou la hackeuse se cache parmi les employé.Es!

Retrouvez cette personne malveillante grace aux différents
témoignages.

Chagque témoignage vous permet d'innocenter une ou
plusieurs personnes !

"\ radiofrance



Lisez un témoignage a voix haute a tour de rdle
Identifiez les employé-es concerné-es par le témoignage

Retirez-les du tableau au fur et @ mesure pour ne garder que les
suspects

Vous pouvez vous arréter quand vous le souhaitez mais marquerez
plus de points s'il vous reste un minimum de suspects

\'\ radiofrance
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> On peut identifier la salle informatigue grace aux serveurs/ordinateurs qui se trouvent derriére les
employés

> Les personnes qui ont fait des graphigues sont peut-étre en train de les présenter sur différents supports
> Une personne est présente sur 3 autres images en plus de la sienne.

> Cen'est pas le vrai superman

"s radiofrance



AVEZ-VOUS TROUVE LE HACKER OU LA HACKEUSE ?
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Le hackeur, c'est perle !
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Ce jeu ne rapporte que des points communs

Si la hackeuse fait partie des suspects gue vous avez gardés, vous
gagnez :
20 points - le nombre de faux suspects restants.

Si la coupable ne fait pas partie des suspects restants, vous ne
marquez aucun point, elle s'est échappée !
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Commentaires du présentateur
Commentaires de présentation
A ce stade, vous devriez avoir passé environ 1h35 dans le jeu.



Félicitations, vous avez maintenant une information compléte avec ses Sw.

«  What ? une femme déguisée en livreuse a eu acces a un ordinateur oublié
«  When?a12h04

«  Why ? pour revendre les données personnelles qu'il a volées

Who ? ("qui"?) Perle la hackeuse

«  Where ? dans les locaux de la dfn - depuis la cafétéria

"s radiofrance



Tous les témoignages ne sont pas complets, surtout quand on doit compter sur la mémoire des gens...

- L'ohservation et I'esprit critique sont des qualités essentielles pour de bons journalistes-enquéteurs
comme vous, mais aussi dans la vie de tous les jours. Avant de croire, il faut juger de la fiahilité de ce
gu'on entend, ou qu'on voit. Et avec l'intelligence artificielle, les deepfakes... Ga devient vraiment
compliqueé !

"\ radiofrance
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LES 5W SONT LES ELEMENTS QUI COMPOSENT UNE BONNE INFORMATION :

o WHAT - QUOI ? QUE S'EST-IL PASSE ?

o WHEN - QUAND ? QUAND CELA A EU LIEU ? ,

o WHY - POURQUOI ? QUELLE EST LA RAISON ? POUR REVENDRE LES DONNEES PERSONNELLES QU'ELLE
A VOLEES

o WHO- QuI ? QUI EST IMPLIQUE ?
o WHERE - 0U ? OU CELA A EU LIEU ?

PERLE LA HACKEUSE MALVEILLANTE S'EST INTRODUITE DANS LES LOCAUX DE LA DFN DEGUISEE

EN LIVREUSE. ELLE A EU ACCES A UN ORDINATEUR OUBLIE ET S'EN EST SERVI POUR HACKER
LEURS SERVEURS A 12H04 DEPUIS LA CAFETERIA. SON BUT : REVENDRE LES DONNEES

PERSONNELLES QU'ELLE A VOLEES !

"s radiofrance


Commentaires du présentateur
Commentaires de présentation
Journaliste – Réussite :

« Bravo à vous, nous avons assez d’information pour avancer dans notre enquête, et une équipe de police est en route ! Vos données vont être protégées. »

Journaliste – Echec :

« … »
� 
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Commentaires du présentateur
Commentaires de présentation
Vous êtes super forts/fortes !

Grâce à la qualité de votre travail journalistique, le pire a été évité : perle a été arrêtée avant de pouvoir faire plus de dégâts !

Le piratage a échoué et c’est grâce à vos capacités de déduction, d’analyse, de mémoire, d’esprit critique… bref, de journaliste et de jeunes citoyens.

Ces qualités vous seront utiles au quotidien quand vous vous informerez ou informerez les autres, ne les oubliez pas et ne vous laissez pas manipuler.

Nous, on s'attaque à une autre enquête, et on est bien tristes de vous laisser... C’est l’heure de discuter de ce que vous avez fait et appris avec votre professeur. Merci pour votre aide dans cette enquête, et bravo !



https://youtu.be/OYecskH4OUM
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